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. DATOS GENERALES

Linea de Carrera GESTION

Semestre Académico | 2026-1

Caédigo del Curso 33305453

Créditos 3

Horas Semanales Hrs. Totales: 4 Tedricas: 2 Practicas: 2
Ciclo Vil

Seccion A

Apellidos y Nombres del Figueroa Revilla, Jorge Martin

Docente
Correo Institucional jfigueroa@unifsc.edu.pe
N° de Celular 952 148 908

. SUMILLA Y DESCRIPCION DEL CURSO

SUMILLA

El curso es tedrico-practico; contribuye a que el estudiante identifique los elementos de como las
debilidades vy fisuras en la gestién informatica o situacién que pongan en peligro la integridad del
Negocio. Cuenta con 4 unidades didacticas cuyo contenido es el siguiente:

Seguridad de Informacion, Gestidn y Analisis de Riesgos, Control Interno y COBIT 2019.



mailto:jfigueroa@unjfsc.edu.pe

UNIVERSIDAD

NACIONAL :
JOSE FAUSTING FACULTAD DE INGENIERIA INDUSTRIAL,

SANCHEZ SISTEMAS E INFORMATICA
CARRION

Cédigo: FIISI-SI-16 | Versién: 01

PROCESO: PLANIFICACION

DESCRIPCION DEL CURSO

La asignatura Auditoria y Seguridad de la Informacién proporcionara al estudiante de Ingenieria
Informdtica los conceptos y metodologias relacionados al proceso de Seguridad de la Informacidn. Le
proporcionara las herramientas necesarias para disefiar, planear y ejecutar una Auditoria de Sistemas,
comprender el Sistema de Gestién de Seguridad de Informacion SGSI y comprender los procesos que
soportan la entrega y la administracion de los sistemas de informacion dentro de un entorno especifico.

De igual manera, la asignatura pretende que los participantes puedan delinear las politicas informaticas
de una empresa y entender la importancia de los aspectos éticos de la tecnologia de informacion para
una gestion exitosa.
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11l. CAPACIDADES AL FINALIZAR EL CURSO

CAPACIDAD DE LA UNIDAD NOMBRE DE LA UNIDAD SEMANAS
DIDACTICA DIDACTICA
Realiza un analisis de brechas de Seguridad .
L, SEGURIDAD DE INFORMACION 1-4

de Informacion.
Identifica las debilidades, riesgos y
problemas inherentes a la Gestién de GESTION Y ANALISIS DE RIESGOS 5-8
Seguridad de Informacion.
Planifica el desarrollo de una Auditoria de

. CONTROL INTERNO 9-12
Sistemas.
Proponer y aplicar practicas para la
Implementacion del Modelo de Gobierno de

COBIT 2019 13-16

Tecnologias de la Informacién basados en
COBIT 2019.
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IV. INDICADORES DE CAPACIDADES AL FINALIZAR EL CURSO

) INDICADORES DE CAPACIDAD AL FINALIZAR EL CURSO
NUMERO
1 Detalla la seguridad de la informacién para cualquier entidad, empresa u organizacion.
2 Identifica el Modelo Operativo de Tly los Macroprocesos.
3 Realiza el estudio de controles de la ISO.
4 Realiza el estudio a detalle de los dominios de la ISO para determinar las consideraciones
gue se tienen en cada uno de ellos.
5 Aplica los conocimientos para una adecuada identificacion del riesgo.
6 Desarrollar a gran medida la Gestidn de Riesgos, identificando los riesgos.
7 Enfocarse en la seguridad del Ciberespacio.
8 Desarrolla las mejorar y asegura las operaciones de una organizacion.
9 Aplica la auditoria interna en una organizacién para el aseguramiento y consultoria
objetiva disefiada para agregar valor.
10 Evalua las herramientas de la auditoria Informatica.
11 Plantea los requisitos para desarrollar la Auditoria de la Seguridad.
12 Evalla la auditoria Informatica de la empresa u organizacién escogida.
13 Desarrolla el Modelo COBIT y plantear casos para su utilizacion.
14 Identificar y aplicar lo nuevo de COBIT 2019 en el Gobierno y gestidn de las organizaciones.
15 Reconoce y analiza la Implementacion de COBIT 2019 en las organizaciones.
16 Identifica los procesos de Transformacién Digital.
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SEGURIDAD DE

Unidad
Diddctica I:

z

INFORMACION.

CAPACIDAD DE LA UNIDAD DIDACTICA I: Realiza un andlisis de brechas de Seguridad de Informacién.

Contenidos Estrategia Indicadores de logro de la
Semana didactica capacidad
Cognitivos Procedimental Actitudinal P
Presentacion del curso Analiza la importancia de la Valora el impacto del proceso de Detalla la seguridad de lainformacién para
seguridad de la informacion para la Seguridad en las organizaciones. | c|5ce expositiva. cualquier entidad, empresa u organizacion.
1 cualquier entidad, empresa u Estudio de casos.
organizacion.
Seguridad de Informacién Desarrollar el Modelo Operativo. Propicia el desarrollo con la linea Clase expositiva. Identifica el Modelo Operativode Tly los
2 Macroprocesos. del Modelo Operativo y la Estudio de casos. Macroprocesos.
estrategia de negocio de la
organizacion.
MASI Analiza los estandares y controles | Valora la funcién que tienen los | . Realiza el estudio de controles de la ISO.
de la ISO para su entendimientoy | controles de la ISO. Clase .exposmva.
3 comprensién. Estudio de
controles,
Analizar a detalle los dominios de Valorar la importancia de los Realiza el estudio a detalle de los dominios de la
Detalle de los dominios 27002 lalSO. dominios. N ISO para determinar las consideraciones que se
4 Clase expositiva. tienen en cada uno de ellos.

Examen Parcial.

Examen Parcial.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

Sustentacion oral Argumentacién de la
importancia de la Seguridad de TI.

Informes y exposiciones sobre la seguridad de TI.

Observacion en el anélisis de la seguridad de TI.
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GESTION Y ANALISIS

Unidad
iddctica ll:

DE RIESGOS

CAPACIDAD DE LA UNIDAD DIDACTICA Il: Identifica las debilidades, riesgos y problemas inherentes a la Gestién de Seguridad de Informacion.

Contenidos Estrategia Indicadores de logro de la
Semana didactica capacidad
Cognitivos Procedimental Actitudinal P
5 Anglisis de Riesgos. Identifica y analiza los riesgos. Acrecienta el interés sobre la Clase expositiva. Aplica los conocimientos para una adecuada
Magerit. identificacidn y analisis de riesgos. Estudio de casos identificacion del riesgo.
ISO 27005 — Gestion de Riesgos. Conocer la gestion de los riesgos Identificar la gestion de riesgos. Clase expositiva. Desarrollar a gran medida la Gestidn de Riesgos,
relativos a la seguridad de Estudio de casos identificando los riesgos.
6 informacién.
Gestion de la Ciberseguridad Conocer el marco de orientacion Identificar la Gestion de la Clase expositiva. Enfocarse en la seguridad del Ciberespacio.
1SO 27032. para mejorar el estado de la Ciberseguridad. Estudio de casos.
7 Ciberseguridad basada en la NIST. Ciberseguridad.
Introduccién a la Auditoria de T.1. Determina los alcances y mejorar Propicia el trabajo en equipo para | Clase expositiva. Desarrolla las mejorar y asegura las operaciones
en la organizacion. desarrollar y determinar alcances. | Estudio de casos. de una organizacion
8 Examen Parcial. Examen mensual.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

Sustentacion oral.
Exposicidn de los informes presentados.

Informes escritos de administracion de riesgos y desarrollo del
Plan de Seguridad de Informacién

Observacion en la elaboracién del Plan de Seguridad de
Informacioén
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GESTION DE LA INVERSION DE Ti.

Unidad

iddctica

m

CAPACIDAD DE LA UNIDAD DIDACTICA Ili: Planifica el desarrollo de una Auditoria de Sistemas.

Contenidos Estrategia Indicadores de logro de la
Semana didactica capacidad
Cognitivos Procedimental Actitudinal P
Auditoria Interna. Generar aseguramiento y Valora el rol de la Auditoria Aplica la auditoria interna en una organizacion
Ciclo de vida de la Auditoria. consultoria objetiva e Interna. - para el aseguramiento y consultoria objetiva
9 independiente disefiada para Clase expositiva. disefiada para agregar valor.
. Estudio de casos
agregar valor y mejorar las
operaciones de una organizacion
Auditoria Informéatica Herramientas de la Analiza las herramientas de la Acrecienta el interés sobre el . Evalla las herramientas de la auditoria
Auditoria Informatica. Auditoria Informatica. desarrollo de la auditoria Clase. expositiva. Informatica.
10 informatica. Estud!o de casos.
Trabajo en equipo.
Auditoria de la Seguridad. Analiza, identifica e incorpora la Participa en el analisis y resolucion Plantea los requisitos para desarrollar la
Auditoria de la Seguridad en el de trabajos de investigacion. Clase expositiva. Auditoria de la Seguridad.
11 trabajo de investigacion. Trabajo en equipo.
Exposicion de trabajos. Analiza y desarrolla la auditoria Participa en el analisis y resolucion Evalua la auditoria Informética de laempresa u
informatica de la empresa de trabajos de investigacion. organizacién escogida.
12 Examen Parcial. escogida. Trabajo en equipo.

Examen mensual.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTO

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

Sustentacién oral Argumentacion de los informes

presentados.

Informes escritos sobre auditoria informatica.

Observacion en el desarrollo de la auditoria
informatica.
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Unidad

COBIT 2019

iddctica

v

CAPACIDAD DE LA UNIDAD DIDACTICA IV: Proponer y aplicar prdcticas para la Implementacion del Modelo de Gobierno de Tecnologias de la
Informacién basados en COBIT 2019.

Contenidos Estrategia Indicadores de logro de la
Semana didactica capacidad
Cognitivos Procedimental Actitudinal P
Introduccidén al marco de gobierno y gestion de Identificar a COBIT 2019 como El Intereses por conocer los principios Desarrolla el Modelo COBIT y plantear casos para
TI, Principios del sistema de gobierno y del Nuevo Modelo De Gobierno y procesos de COBIT 2019. C|3594 expositiva. su utilizacion.
13 marco, Conceptos Bdsicos y Componentes del Empresarial Para Informacién Y Estudio de casos.
sistema de Gobierno. Tecnologia. Trabajo en equipo.
Factores de Disefio y Cascada de metas. Analiza los factores de Disefio de Valora los cambios al aplicar COBIT Identificary aplicar lo nuevo de COBIT 2019 en el
14 COBIT y desarrolla la Cascada de 2019. Clase expositiva. Gobierno y gestion de las organizaciones.
metas. Estudio de casos
Gestion del desempefio COBIT. Desarrolla un Sistema de Gobierno | Acrecienta el interés por conocer el Reconoce y analiza la Implementacién de COBIT
Disefio de un sistema de gobierno a medida. a medida con la implementacion desempeiio de COBIT. Clase expositiva. 2019 en las organizaciones.
15 Implementation COBIT. de COBIT. Estudio de casos
Transformacion Digital con COBIT 2019. Analiza y comprende la Propicia el trabajo en equipo para Identifica los procesos de Transformacion Digital.
Auditorias Remotas. Transformacion Digital, como determinar la importancia de la Clase expositiva.
16 necesidad comercial. Transformacion Digital con COBIT Estudio de casos.

Examen Parcial.

2019.

Examen Final.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

Sustentacién oral Argumentacion de los informes

presentados.

Gobierno Empresarial.

Informes escritos sobre COBIT 2019, El Nuevo Modelo De

Observacion en el analisis de los procesos de COBIT.
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VI. MATERIALES EDUCATIVOS Y OTROS RECURSOS DIDACTICOS

Los materiales educativos y recursos didacticos que se utilizaran en el desarrollo del
presente curso:

1. EDIOS ESCRITOS

¢ Materiales convencionales como separatas, guias de practicas y pizarra
e Material de apoyo del curso.

2. MEDIOS VISUALES Y ELECTRONICOS
e Materiales audiovisuales como videos
¢ Presentaciones multimedia, animaciones y simulaciones interactivas.
e Servicios telematicos: sitios web, correo electrénico, chats, foros.

3. MEDIOS INFORMATICOS
e Laptop con conexion a internet
e Programas informaticos (CD u on-line) educativos
e Uso de plataformas virtual con fines educativos

VII. EVALUACION

La Evaluacion es inherente al proceso de ensefianza aprendizaje y sera continua y permanente. Los
criterios de evaluacién son de conocimiento, de desempefio y de producto.

1. Evidencias de Conocimiento.
La Evaluacion seré a través de pruebas escritas y orales para el andlisis y autoevaluacion. En
cuanto al primer caso, medir la competencia a nivel interpretativo, argumentativo y propositivo,
para ello debemos ver como identifica (describe, ejemplifica, relaciona, reconoce, explica, etc.); y la
forma en que argumenta (plantea una afirmacion, describe las refutaciones en contra de dicha
afirmacion, expone sus argumentos contra las refutaciones y llega a conclusiones) y la forma en que
propone a través de establecer estrategias, valoraciones, generalizaciones, formulacion de
hipdtesis, respuesta a situaciones, etc.
En cuanto a la autoevaluacion permite que el estudiante reconozca sus debilidades y fortalezas para
corregir o mejorar.
Las evaluaciones de este nivel serdn de respuestas simples y otras con preguntas abiertas para su
argumentacion.
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1. EVIDENCIA DE
CONOCIMIENTO

PORCENTAIJE

PONDERACION

INSTRUMENTOS

UNIDAD |

Evaluaciéon escrita de 50
preguntas, utilizando
plataforma para el manejo
de saberes de los métodos
de investigacién.

5%

0.05

Cuestionario

UNIDAD II

Evaluaciéon escrita de 50
preguntas, utilizando
plataforma para el manejo
de saberes de los
proyectos de investigacion
en tecnologia.

7%

0.07

Cuestionario

UNIDAD Il

Evaluacion escrita de 50
preguntas, utilizando
plataforma para el manejo
de saberes de la
investigacion en ingenieria

8%

0.08

Cuestionario

UNIDAD IV

Evaluacién escrita de 50
preguntas, utilizando
plataforma para el manejo
de saberes de los informes
cientificos. Se incluiran en
la evaluacion minimo dos
videos.

10%

0.1

Cuestionario/videos

Total Evidencia de Conocimiento

30%

0.3

Evidencia de Producto.

Estan implicadas en las finalidades de la competencia, por tanto, no es simplemente la entrega del
producto, sino que tiene que ver con el campo de accion y los requerimientos del contexto de

aplicacion.

La evaluacion de producto de evidencia en la entrega oportuna de sus trabajos parciales y el

trabajo final.

Ademas, se tendra en cuenta la asistencia como componente del desempefio, el 30% de
inasistencia inhabilita el derecho a la evaluacion.

2. EVIDENCIA DEL
PRODUCTO PORCENTAIJE | PONDERACION | INSTRUMENTOS
1. Presentacion del primer
avance del proyecto formativo. 5% 0.05
Trabajo impreso de
. 0,
2. Contenido de forma y fondo 15% 0.15 acuerdo  al  formato
3. Aportes hechos al trabajo 15% 0.15 establecido
Total Evidencia del 35% 0.35
Producto

Evidencia de Desempefio.

Esta evidencia pone en accion recursos cognitivos, recursos procedimentales y recursos afectivos;
todo ello en una integracion que evidencia un saber hacer reflexivo; en tanto, se puede verbalizar
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lo que se hace, fundamentar tedricamente la practica y evidenciar un pensamiento estratégico,
dado en la observacion en torno a cdmo se actua en situaciones impredecibles.

La evaluacion de desempefio se evallia ponderando como el estudiante se hace investigador
aplicando los procedimientos y técnicas en el desarrollo de las clases a través de su asistencia y

participacion asertiva.

3. EVIDENCIA DEL
DESEMPENO PORCENTAIJE | PONDERACION | INSTRUMENTOS
1. Presentacion oportuna del trabajo 5% 0.05 Responsabilidad
2. Formular un procedimiento para hacer el en la entrega de
mejor planteamiento de la solucion posibles. 15% 0.15 avances de los
3. Discriminar las soluciones posibles y proyec.tos
propone una solucién la que permite resolver 15% 0.15 formativos
el problema.
Total Evidencia del Desempefio 35% 0.35
UNIDADES DIDACTICAS
VARIABLES PONDERACIONES DENOMINADAS MODULOS
Evaluacion de Conocimiento 30 %
Evaluacion de Producto 35% El ciclo academlzo comprende
Evaluacion de Desempefio 35%

Siendo el promedio final (PF), el promedio simple de los promedios
ponderados de cada modulo (PM1, PM2, PM3, PM4)

PF

_ PM1+PM2+ PM3+PM4

4
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gestion de riesgos de los sistemas de informacidon versién 3.0. Espaia: Ministerio de

Hacienda y Administraciones Publicas.

UNIDAD DIDACTICA II:
e Recursos de Seguridad de la Informacién. http://www.isaca.org - http://www.sans.org

e http://www.intypedia.com/ - http://www.welivesecurity.com/la-es

e Metodologia de Andlisis y Gestion de Riesgos de los sistemas de informacion, MAGERIT

version 3.0. https://www.ccn-cert.cni.es/publico/herramientas/pilar5/magerit/

UNIDAD DIDACTICA Iil:

e Hernandez, E. (1995). Auditoria en Informatica: un enfoque metodolégico. México: Ed.
Continental S.A.

e Océano - Centrum. (1996). Enciclopedia de la Auditoria. Edicién espafiola, Tomo 1.

e Piattini, M. & De Peso, E. (2008). E. Auditoria de tecnologias y Sistemas de Informacion.
Espafa: RA-MA Editorial.

e Piattini, M. & De Peso, E. (2001). Auditoria Informatica: un enfoque practico. Espaiia:
RA-MA Editorial.

e Pinilla Forero, José Dagoberto. (1997). Auditoria de Sistemas en funcionamiento.

Colombia: Editorial
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UNIDAD DIDACTICA IV:

e Marco de referencia COBIT® 2019: Introduccidn y metodologia

e Marco de referencia COBIT® 2019: Objetivos de gobierno y gestién

e Guia de disefio COBIT® 2019 Disefio de una solucién de Gobierno de Informacién y
Tecnologia

e Guia de implementacion de COBIT® 2019: Implementacién y optimizacién de una

solucidn de gobierno de Informacién y Tecnologia.

Huacho, marzo de 2026

Dr. Mg. Ing. Jorge Martin Figueroa Revilla
CIP N° 50126
Docente Principal




