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Apellidos y Nombres del
Docente

BAZALAR GANOZA ELVIR.

Correo Institucional

ebazalar@unjfsc.edu.pe

960665948

N° de Celular

. SUMILLA Y DESCRIPCION DEL CURSO

La asignatura Seguridad de la Informacion se encuentra dentro de los cursos de especialidad, en |a
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linea de Seguridad Informatica. Es de tipo tedrico practico, debido al avance de la tecnologia y la
ciencia, la gestion de la informacion y el conocimiento, por lo que el propdsito del curso es que los
alumnos gestionen la seguridad de la informacion en cualquier tipo de empresa. Cuenta con 4 unidades
didacticas cuyo contenido es el siguiente: Seguridad informética. Objetivos. Areas. Causas de la
inseguridad. Activos. Amenazas. Vulnerabilidad. Riesgo e impacto en los negocios. Gestion de la
Seguridad de la Informacidn. Serie Norma 1SO 27000. I1SO 27001. Control de Accesos. Mecanismos de
Seguridad. Ataques informaticos. Seguridad en Base de Datos. Seguridad en las redes. Informatica
forense. Politicas de seguridad.
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CAPACIDAD DE LA UNIDAD NOMBRE DE LA UNIDAD SEMANAS
DIDACTICA DIDACTICA

Administra los elementos de la gestion de la ,
a . . . INTRODUCCION A LA
< seguridad de la informacion dentro de una empresa
8 — | para asegurar la integridad de la informacién segtn SEGURIDAD DE LA 1-4
=z |(° g J 8" | INFORMACION
= ciclo de Deming.

Gestiona los controles de accesos necesarios en
9[ una empresa para el aseguramiento de su
a—=|. ., . CONTROL DE ACCESOS 5-8
= informacion de acuerdo a un sistema de avance
> tecnoldgico.

Propone los mecanismos de seguridad que se
9: pueden implementar en una empresa de acuerdo | MECANISMOS DE
g = | 3 su realidad para evitar ataques de intrusos | SEGURIDAD 9-12
> siguiendo recomendaciones internacionales.

Evalta los diferentes tipos de ataques que pueden
9: sufrir sus sistemas de redes y bases de datos, para | SEGURIDAD EN REDES Y 13-1
2 2 implementar politicas de seguridad de las mismas de | BASES DE DATOS 3-16
o acuerdo a las recomendaciones de normas.
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IV. INDICADORES DE CAPACIDADES AL FINALIZAR EL CURSO

INDICADORES DE CAPACIDAD AL FINALIZAR EL CURSO
NUMERO
1 Identifica los elementos y la importancia de la seguridad de la informacién.
2 Identifica correctamente los diferentes activos de informacién en una empresa.
3 Desarrolla un sistema de Gestidn de la Seguridad de la Informacién en una empresa.
2
E 4 Aplica la gestidn de riesgos que se debe tener en una organizacion.
>3
- 2%
= E;E 5 Aplica las recomendaciones de la Serie Norma ISO 27000. I1SO 27001.
(=T E
L mo
6 Aplica los controles de acceso dentro de una organizacion.
7 Aplica los diferentes mecanismos de identificacion.
8 Implementa los diferentes mecanismos de autentificacion.
9 Aplica las principales reglas y politicas para la creacién y administracidon de contrasefias.
10 Implementa los diferentes sistemas biométricos, dentro de una organizacién.
g
[
S 3 g 11 Aplica los diferentes controles criptograficos dentro de las organizaciones.
- - - W x]
12 Reconoce los diferentes métodos de ataques informaticos.
13 Implementa adecuadamente controles de seguridad en las bases de datos.
14 Implementa adecuadamente controles de seguridad en las redes.
15 Aplica adecuadamente la informatica forense.
16 Disefia e implementa politicas de seguridad dentro de una organizacién.
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CAPACIDAD DE LA UNIDAD DIDACTICA I : Administra los elementos de la gestion de la seguridad de la informacién dentro de una empresa para asegurar la integridad de la
informacion segln ciclo de Deming
Contenidos Indicadores de logro de la
Semana Estrategia didactica ca acidaj
Cognitivos Procedimental Actitudinal P
Analiza los elementos de
Introduccion a la seguridad de la seguridad de la Trabajo en equipo para discutir " . .
9 CY , . iy . Expositiva Identifica los elementos y la importancia de
1 Informacion. Principios. Seguridad informacion y su los conceptos de seguridad de la seeuridad de la informacién
informatica. Objetivos. Areas. importancia dentro delas | la informacion. (Docente/Alumno) & :
organizaciones.
» i Debate dirigido
= S Activos. Amenazas. Vulnerabilidad. Riesgo Anahza y cpmprende l? Trabajo en equipo para realizar . . & " .
= w . . . importancia de los activos de ) . . (Discusiones) Identifica correctamente los diferentes
] o 2 e impacto en los negocios. Inventario de . - el inventario de activos de una . ) ol
> 5 (=) . informacion y sus " » Foros, Chat activos de informacion en una empresa.
- DF = Activos. vulnerabilidades organizacion.
8 é = = _ : Lecturas
2 32 § o 8 Gestion de la Seguridad de la Informacién. | Analiza y comprende el sistema | Acrecienta el interés sobre el » Uso de repositorios Desarrolla un sistema de Gestion de la
— Z <§t 3 Beneficios. Ciclo de Deming. Planificar y de Gestion de la Seguridad de la | sistema de Gestion de la digitales Seguridad de la Informacién en una
= = Hacer. Alcance. Informacion y sus ventajas. Seguridad de la Informacion. empresa.
5 = Gestion de riesgos. Andlisis de riesgos. Trabajo en equipo para Lluvia de ideas (Saberes
Q . . . .1 . ;
T . Decl | | i , . -
S raFam!(?nto de riesgos eF,araC|on de C.omprendelr.a.Gestlf)n de a?recentar‘ e |nteres.sobre previos) Evaluacion escrita con preguntas, utilizando
5 4 aplicabilidad. Implementacion del SGSI. riesgos. Analisis de riesgos. como gestionar los riesgos, s | Foros. Chat ;
2 . . . i . ’ los temas desarrollados en la unidad
= Revisar y actuar. Tratamiento de riesgos. Andlisis y Tratamiento de
= riesgos.
< ; EVALUACION DE LA UNIDAD DIDACTICA
_7.3 % EVIDENCIA DE CONOCIMIENTOS EVIDENCIA DE PRODUCTO EVIDENCIA DE DESEMPENO
§ :g Sustentacion oral Argumentacion de la Informes y exposiciones sobre la implementacion de un SGSI. Observacion en el analisis y el disefio de un SGSI.
a importancia de la seguridad de la informacion.
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CAPACIDAD DE LA UNIDAD DIDACTICA II: Gestiona los controles de accesos necesarios en una empresa para el aseguramiento de su informacion de acuerdo a un sistema de avance
tecnoldgico.
Contenidos g Indicadores de logro de la
Semana Estrategia didactica capacidad
Cognitivos Procedimental Actitudinal P
. ) Trabaj i discuti L
Serie Norma IS0 27000, 150 27001, | Comprende la Serie Norma 150 | | lo &1 €QUIPOPAr& AU | gy o sitiva . . .
5 Beneficios. Implementacion 27000, 15O 27001 v sus cdmo implementar las | Aplica las recomendaciones de la Serie
Certificacic.’m P ' benefi,cios y recomendaciones de la Serie (Docente/Alumno) Norma 1SO 27000. 1SO 27001.
' ' Norma ISO 27000. I1SO 27001.
Analizay determina que tipos Propicia el trabajo en equipo Debate dirigido
6 Control de Accesos. Principios. Categorias | de control de acceso se debe za:szr:cl;i;ryo?ie;g;ﬂe (Discusiones) Aplica los controles de acceso dentro de
de control de Acceso. implementar segn el tipo de pos¢ e Foros, Chat una organizacion.
informacion debe implementar en una
' organizacion.
Lecturas
. Diferencia entre lo que es Acrecienta el interés sobre . . . .
= Técnicas de control de accesos. e o . e Uso de repositorios Aplica los diferentes mecanismos de
o] 7 . o ., | identificacion, autenticaciony | los mecanismos de N
A Identificacién, Autenticacion, Autorizacion. o P digitales identificacion.
S autorizacion. identificacion.
<
§ Analiza los diferentes Propicia el trabajo en equipo Lluvia de ideas Imblementa los diferentes mecanismos de
Q 8 Métodos de Autenticacion. métodos de autenticaciony | para implementar mecanismos (Saberesprevios) aufentificacién
% autorizacién. de autenticacion Foros, Chat '
(&)
< = EVALUACION DE LA UNIDAD DIDACTICA
(s} r
S S EVIDENCIA DE CONOCIMIENTOS EVIDENCIA DE PRODUCTO EVIDENCIA DE DESEMPENO
g 55" o Sustentacion oral. Informes escritos de controles de acceso. Informe de aplicacion e Observacion en la implementacion de controles de
'g e Exposicion de los informes presentados. implementacion de controles de accesos dentro de una organizacion. accesos.
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CAPACIDAD DE LA UNIDAD DIDACTICA IlI: Propone los mecanismos de seguridad que se pueden implementar en una empresa de acuerdo a su realidad para evitar ataques de
intrusos siguiendo recomendaciones internacionales
Contenidos Estrategia Indicadores de logro de la
Semana didactica capacidad
Cognitivos Procedimental Actitudinal P
Contrasefias. Tipos de contrasefias. Analiza las recomendaciones | Acrecienta el interés sobre la Aplica las principales reglas y politicas para
9 Administracion de contrasefias de usuarios. | para la creacion y seguridad en la creacion y Expositiva la  creacion y  administracion  de
iti f ministracion ntrasefias. | administracion nirasefias. contrasefias.
Politicas de contrasefias. administracion de contrasefias. | administracién de contrasefias (Docente/Alumno)
Analizar los diferentes Debate
Biometria. Sist Biométricos. Huell sistemas biométricos que Se propicia en el estudiante el | dirigido Identifica los fi J |
fometria. 515 eTas 10MERrICos. l,Je e existen y se pueden analisis de los diferentes (Discusiones) aentifica 1os lIempos de acceso a la
= 10 digital, Verificacion de voz, biometria ) ) o informacién y la transmision un mediode
. = . ) implementar en las sistemas biométricos, sus e Foros. Chat .
< = vascular, Ventajas y desventajas. Bondades. o . ) ) ) conexion.
= = organizaciones segun su ventajas y desventajas. Lecturas
& 2 realidad. e Uso de
I — i . icj i . .
g 58 = Criptograffa. Controles criptograficos. Tipos. | Comprende los diferentes S0 ,'D.r(.)p icla en e.l estudiante ef repositorios , .
& B n - S i : . e andlisis de los diferentes . Aplica los diferentes controles
o 5§ = Certificado digital. Usos y funcionamiento. controles criptograficos y su ) i digitales s .
2 mo = 11 . L o o controles criptogrdficos y su , . criptograficos dentro de las
(%) Ventajas y desventajas. Firma digital. aplicacion dentro de las L Lluvia de ideas i
= Ventajas y desventajas. Técnicas usadas organizaciones aplicacién dentro de las (Saberes organizacionss.
2 jasy J2s. ' g ' organizaciones. -
= Acrecienta el interés de previos) Evaluacio i I
) , . Analiza los diferentes métodos . , Foros, Chat valuacion escrita con preguntas,
12 Metodologia de ataques informaticos. . o conocer los diferentes métodos utilizando los temas desarrollados enla
de ataques informaticos. ) L .
de ataques informdticos. unidad.
< E EVALUACION DE LA UNIDAD DIDACTICA
;S § EVIDENCIA DE CONOCIMIENTO EVIDENCIA DE PRODUCTO EVIDENCIA DE DESEMPENO
§ :g Sustentacion oral Exposicion de los informes Informe de aplicacion de mecanismos de seguridad en una empresa Observacion en el analisis e implementacion de
a presentados. determinada mecanismos de seguridad.
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CAPACIDAD DE LA UNIDAD DIDACTICA IV: Evalia los diferentes tipos de ataques que pueden sufrir sus sistemas de redes y bases de datos, para implementar politicas de seguridad
de las mismas de acuerdo a las recomendaciones de normas.

Contenidos

Cognitivos

Procedimental

Actitudinal

Estrategia didactica

Indicadores de logro de la
capacidad

Seguridad en Base de Datos.

Comprende los mecanismos
de sequridad dentro de la
administracion de las bases de
datos.

Se propicia en el estudiante el
analisis de la importancia de
la informacidn que contienen
las bases de datos

Seguridad en las redes

Analiza mecanismos de
seguridad dentro de la
administracion de las redes.

Acrecienta el interés sobre el
uso de la informatica forense.

Informatica forense.

Comprende la importancia y
utilizacion de la informdtica
forense.

Desarrolla los problemas
propuestos.

Politicas Informéticas. Ventajas. La
ética en la informatica. Principios
éticos. Los 10 mandamientos de la
ética informatica.

Comprende la importancia de
implementar politicas de
sequridad.

Acrecienta el interés sobre el
uso de politicas de sequridad.

Expositiva
(Docente/Alumno)
Debate dirigido
(Discusiones)
e Foros, Chat
Lecturas
e Uso de
repositorios
digitales
Lluvia de ideas
(Saberesprevios)
Foros, Chat

Implementa adecuadamente
controles de seguridad en
las bases de datos.

Implementa adecuadamente
controles de seguridad en
las redes.

Aplica adecuadamente la
informatica forense.

Disefia e implementa politicas
de sequridad dentro de una
organizacion.

Semana
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EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

presentados.

Sustentacion oral Argumentacion de los informes

Informes escritos sobre seguridad en bases de datos y redes.
Informe de aplicacion de politicas de seguridad.

Observacion en el analisis y el disefio de politicas de
seguridad en diferentes areas.
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VI. MATERIALES EDUCATIVOS Y OTROS RECURSOS DIDACTICOS

Los materiales educativos y recursos didacticos que se utilizaran en el desarrollo del
presente curso:

1. MEDIOS ESCRITOS
e Materiales convencionales como separatas, guias de practicas y pizarra
e Material de apoyo del curso.

2. MEDIOS VISUALES Y ELECTRONICOS
e Materiales audiovisuales como videos

o e Presentaciones multimedia, animaciones y simulaciones interactivas.
E e Servicios telematicos: sitios web, correo electrénico, chats, foros.
=

= EE 3. MEDIOS INFORMATICOS

o g’g e Laptop con conexién a internet

2 @mo e Programas informaticos (CD u on-line) educativos

e Uso de plataformas virtual con fines educativos

VII. EVALUACION

La Evaluacion es inherente al proceso de ensefianza aprendizaje y sera continua y permanente. Los
criterios de evaluacién son de conocimiento, de desempefio y de producto.

1. Evidencias de Conocimiento.
La Evaluacion sera a través de pruebas escritas y orales para el analisis y autoevaluacion. En
cuanto al primer caso, medir la competencia a nivel interpretativo, argumentativo y propositivo,
para ello debemos ver como identifica (describe, ejemplifica, relaciona, reconoce, explica, etc.); y
la forma en que argumenta (plantea una afirmacion, describe las refutaciones en contra de dicha
afirmacion, expone sus argumentos contra las refutaciones y llega a conclusiones) y la forma en
que propone a través de establecer estrategias, valoraciones, generalizaciones, formulacion de
hipdtesis, respuesta a situaciones, etc.
En cuanto a la autoevaluacion permite que el estudiante reconozca sus debilidades y fortalezas
para corregir 0 mejorar.
Las evaluaciones de este nivel seran de respuestas simples y otras con preguntas abiertas para
su argumentacion.
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1. EVIDENCIA DE CONOCIMIENTO PORCENTAIJE PONDERACION [INSTRUMENTOS

+ Estudios de Casos

1 e Cuestionarios 5% 0.05 Cuestionario
* Sustentacion oral
2 * Argumentacién de la investigacion 7% 0.07 Cuestionario
e Exposiciones de los trabajos, vy
3 argumentacion 8% 0.08 Cuestionario
e Exposiciones de los trabajos, vy
4 argumentacion 10% 0.1 Cuestionario/videos
Total Evidencia de Conocimiento 30% 0.3
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2. Evidencia de Desempeiio.

Esta evidencia pone en accién recursos cognitivos, recursos procedimentales y recursos afectivos;
todo ello en una integracion que evidencia un saber hacer reflexivo; en tanto, se puede verbalizar
lo que se hace, fundamentar tedricamente la préctica y evidenciar un pensamiento estratégico,
dado en la observacion en torno a como se actua en situaciones impredecibles.

La evaluacién de desempefio se evalia ponderando como el estudiante se hace investigador
aplicando los procedimientos y técnicas en el desarrollo de las clases a través de su asistencia y

participacion asertiva.

2. EVIDENCIA DEL DESEMPENO PORCENTAJE PONDERACION |INSTRUMENTOS
1.  Presentacién oportuna del trabajo 5% 0.05
— . Responsabilidad en la
2. Fotmular un pro?(’edlmle.nto para hacer el mejor 15% 0.15 entrega de avances de los
planteamiento de la solucién posibles.
3 Discriminar las soluciones i proyectos formativos
. posibles y propone una

i ) 10% 0.1
solucién la que permite resolver el problema.
Total Evidencia del Desempefio 30% 0.3

3. Evidencia de Producto.

Estan implicadas en las finalidades de la competencia, por tanto, no es simplemente la entrega del
producto, sino que tiene que ver con el campo de accion y los requerimientos del contexto de

aplicacion.

La evaluacion de producto de evidencia en la entrega oportuna de sus trabajos parciales y el

trabajo final.

Ademas, se tendra en cuenta la asistencia como componente del desempefio, el 30% de
inasistencia inhabilita el derecho a la evaluacion.

3. EVIDENCIA DEL PRODUCTO PORCENTAJE PONDERACION |INSTRUMENTOS
1.  Presentacién del primer avance del proyecto formativo. 5% 0.05
: Trabajo impreso de acuerdo
2. Contenido de forma y fondo 20% 0.2
al formato establecido
3. Aportes hechos al trabajo 15% 0.15
Total Evidencia del Producto 40% 0.4
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VARIABLES PONDERACIONES Dg:gaﬁliiﬁgaggﬁfgs
Evaluacion de Conocimiento 30 %
Evaluacion de Producto 35% Elciclo acadérzico comprende
Evaluacion de Desempefio 35%

Siendo el promedio final (PF), el promedio simple de los promedios
ponderados de cada modulo (PM1, PM2, PM3, PM4)

PM1 + PM2 + PM3 + PM4

1S0 21001
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> 5 CRONOGRAMA ACADEMICO
e
- < (-]
§ - "g CRONOGRAMA DE REGISTRO DE DATOS EN EL SISTEMA
2 28 .
£ mo SEMESTRE ACADEMICO:[ 2026-1 v |
Descripcion del Proceso Fecha de Inicio Fecha de Finalizacion
Registro de Evaluaciones del Primer Parcial 25-05-2026 31-05-2026
Registro de Evaluaciones del Segundo Parcial 20-07-2026 26-07-2026
Registro de Examen Sustitutorio 26-07-2026 26-07-2026
Registro de Evaluacion Primer Madulo 27-04-2026 03-05-2026
Registro de Evaluacidn Segundo Madulo 25-05-2026 31-05-2026
Registro de Evaluacidn Tercer Mddulo 22-06-2026 28-06-2026
Registro de Evaluacion Cuarto Modulo 20-07-2026 26-07-2026
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UNIDAD DIDACTICA I: INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

>  Garcia, A. (2011). Seguridad Informatica.

»  DIRECCION GENERAL DE MODERNIZACION ADMINISTRATIVA, PROCEDIMIENTOS EIMPULSO DE
LA ADMINISTRACION ELECTRONICA. (2012). Metodologia de andlisis y gestion de riesgos de
los sistemas de informacion versién 3.0. Espafia: Ministerio de Hacienda y Administraciones
Publicas
Recursos de Seguridad de la Informacién. http://www.isaca.org - http://www.sans.org -
http://www.intypedia.com/ - http://www.welivesecurity.com/la-es
Metodologia de Andlisis y Gestion de Riesgos de los sistemas de informacion, MAGERIT
versiéon 3.0. https://www.ccn-cert.cni.es/publico/herramientas/pilar5/magerit/
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UNIDAD DIDACTICA Ill: CONTROL DE ACCESOS
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MA Editorial.
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UNIDAD DIDACTICA lll: MECANISMOS DE SEGURIDAD
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UNIDAD DIDACTICA IV: SEGURIDAD EN REDES Y BASES DE DATOS

> Lopez, I. (2014). Gestidon de Bases de Datos
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»  McCarthy. Seguridad Digital. Mc. Graw-Hill.

A

W 504 Huacho, marzo, 2026
N / ,,,Z';/ <
75
/ "’I /Z 5 y F

/

Ing. Elvi R/Bézalar Ganoza
Docente auxiliar




