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Il. SUMILLA

El curso de ETHICAL HACKING (IN ENGLISH) es de caracter tedrico-practico y tiene el propdsito de
promover es desarrollar en los futuros Ingenieros y de Sistemas capacidades, tanto intelectuales como
actitudinales, que les permitan gestionar la seguridad informatico con eficiencia y aplicando estdndares
internacionales. Los contenidos que se tratan son: en primer lugar, los fundamentos de la seguridad
informdtica y, en segundo lugar, los aspectos de la gestidn de seguridad informdtica considerados en las
normas ISO 27001 e ISO 17799. La metodologia a utilizarse en esta asignatura es activa y participativa,
dadndose énfasis en las aplicaciones practicas. El curso se desarrollara en 16 semanas, tedrico-practicas,
es decir 02 horas de teoria y 06 horas de priacticas.

ll. COMPETENCIA

Identifica, formula y resuelve problemas e ingenieria informatica usando técnicas métodos vy
herramientas apropiadas

IV. CAPACIDADES AL FINALIZAR EL CURSO

NOMBRE DE LA
CAPACIDAD DE LA IDAD DIDACTICA
UNIDAD DIDACTICA | SEMANAS
a .
3 | Comoree s denee e o s | punoavenros o
= . y & v ADMINISTRACION DE
=) interaccion con los Procesos, Politicas y 1-4
. . SEGURIDAD
estandares corporativos.
2 Conoce las diferentes dreas de seguridad y ADMINISTRACION DE
=) determinar qué d4rea corresponde a SEGURIDAD DE LA
% diferentes circunstancias asociadas a la INFORMACION. 5-8
presencia de incidentes de seguridad.
é ESTANDARES PARA LA
o Conoce las metodologias para completar una ADMINISTRACION 9-12
% Administracion de seguridad eficiente. DE SEGURIDAD
2
g Elabora el informe de sucesos relacionados ELABORACION DE
> con las medidas de seguridad. INFORMES DE SEGURIDAD 13-16
= -

SYLLABUS PARA CLASES VIRTUALES EN LA FIISI - UNJFSC



AR
g’aﬁ‘a“ UNJFSC FACULTAD DE INGENIERIA
Ly

= INDUSTRIAL SISTEMAS E INFORMATICA

~NUACHO.

V. INDICADORES DE CAPACIDADES AL FINALIZAR EL CURSO

NUMERO INDICADORES DE CAPACIDAD AL FINALIZAR EL CURSO
1 Explica los conceptos de Ethical Hacking.
2 Identifica los aspectos esenciales sobre fundamentos de Ethical Hacking.
3 Sintetiza la informacion relacionada sobre la gestion de Ethical Hacking.
4 Explica los conceptos de Funciones para la extraccidon de datos.
5 Organiza y clasifica dentro de un cuadro las distintas Politicas de Seguridad.
6 Sintetiza los principios de la Organizacion de la seguridad.
7 Explica las caracteristicas para la Clasificacion y control de los activos.
8 Explica caracteristicas para la Seguridad del personal.
9 Identifica los pasos para dar solucién a la Seguridad fisica y ambiental.

10 Crea un mapa conceptual sobre la Gestidn de las comunicaciones y operaciones.

11 Elabora modelos Control de accesos.

12 Elabora un ensayo explicando las formas de Desarrollo y mantenimiento de
sistemas.

13 Explica la importancia de la Gestidn de incidentes de seguridad de la informacién.

14 Elabora una linea de tiempo identificando la Gestidn de la continuidad del negocio.

15 Explica las caracteristicas de los Aspectos de seguridad de la informacion.

16 Explica las caracteristicas del Cumplimiento de las politicas de seguridad.
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DESARROLLO DE LAS UNIDADES DIDACTICAS:

UNIVERSIDAD NACIONAL

JOSE FAUSTINO SANCHEZ CARRION

FACULTAD DE INGENIERIA INDUSTRIAL, SISTEMAS E INFORMATICA
ESCUELA PROFESIONAL DE INGENIERIA SISTEMAS

~

FUNDAMENTOS DE ADMINISTRACION DE SEGURIDAD

Unidad
Didactica I :

CAPACIDAD DE LA UNIDAD DIDACTICA I:

Comprende el alcance de la
Politicas y estandares corporativos.

Semana Contenidos Estrategia Indicadores de logro de la
Cognitivos Procedimental Actitudinal didactica capacidad
) = Propicia el trabajo en
1 = Presentacidn del silabo del curso. . equipo para . o
= Vision General de Ethical Hacking Ei;??;f;ili?netapas de discutir ' tC;?IZ? expositivay Explica los conceptos de Ethical Hacking.
= Resolucién de Casos Précticos & conceptos de Ethical '
Hacking.
= Discute en equipo
= |dentifica y diferencia los sobre los diferentes . . . o )
2 = Fundamentos de Seguridad Informética fundamentos de Etichal aspectos sobre Clase expositivay Identifica los aspectgs esenqales sobre
Hacking fundamentos de taller. fundamentos de Ethical Hacking.
Ethical Hacking
= Identifica y diferencia la
estion de Ethical |a i
- Gestion de Ethical Hackin & Reegg)é'r?nadiceréfhiggl = Clase expositivay = Sintetiza la informacidn relacionada
3 g Hacking Ig-|acking taller. sobre la gestidn de Ethical Hacking.
= Establece las relaciones = Propicia el trabajo en
= Funciones: Creacidn, definidas por el existentes entre las Equipo para discutir los " ) )
4 usuario, funciones con y sin parametros, Funciones para conceptos relacionados = Clase expositivay = Explica los conceptos de Funciones para

devolucién de una funcidn, llamada.

extraccion de datos

a las Funciones para
extraccion de datos

taller.

la extraccion de datos.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

= Examen escrito
= Sustentacion oral
= Exposiciones de los informes presentados

organizacion.

= Informe escrito que ejemplifique la aplicacion de
conceptos bdsicos de la Gestion de Seguridad dentro de una

los

= Lista de cotejo
= Observacion de la aplicacion de la Gestion de
Seguridad.
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Unidad ADMINISTRACION DE SEGURIDAD DE LA INFROMACION

Diddctica Il

7z

CAPACIDAD DE LA UNIDAD DIDACTICA Il:

Conoce las diferentes areas de seguridad y determinar qué drea corresponde a diferentes
circunstancias asociadas a la presencia de incidentes de seguridad.

Semana Contenidos Estrategia Indicadores de logro de la
Cognitivos Procedimental Actitudinal didactica capacidad
L = Clase expositivay . -
5 Politicas de seguridad. = Evalua las politicas de ?/alora la apI|cZC|c|>n de participativa. Orggnlza | y cI;mf.lca dentrlga. de :n
- Elaboracion Seguridad 0s Fonceptos e las . Dindmicas cuadro las distintas Politicas de
: Politicas de Seguridad. Seguridad.
grupales y taller.
= EvalUa las caracteristicas =Reflexiona acerca de = Clase expositivay
6 Organizacién de la seguridad. existentes en los principios | los principios de la participativa. = Sintetiza los principios de la
= Estructuras de la Organizacion de la Organizacién de la - Dinamicas Organizacién de la seguridad.
seguridad. seguridad. grupales y taller.
= Evalla las caracteristicas | = Reflexiona acerca de [=Clase expositivay
7 Clasificacién y control de los activos existentes en la | la Clasificacion 'y participativa. = Explica las caracteristicas para la
= Uso de Credenciales y Permiso Clasificacién y control de | control de los |*= Dinamicas Clasificacién y control de los activos.
los activos. activos. 8|’UP<’:}!GS
8 fl d
) . = Reflexiona acerca de = Clase expositivay
Seguridad del personal. Identlflc? Fada una de las las caracteristicaspara participativa. = Explica caracteristicas  para la
=  Formas caracteristicas para la . oL )
- T ; la Seguridad del - Dinamicas Seguridad del personal.
Ipos Seguridad del personal.
personal. grupales y taller.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

= Examen escrito
= Sustentacion oral
= Exposiciones de los informes presentados

= Informe escrito que ejemplifique la aplicacion de la

organizacion.

Administracion De Seguridad de la informacion dentro deuna

= Ljsta de cotejo
Observacion de la Administracion De Seguridad de la
informacion.
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Unidad diddactica N° Il

P

z

ESTANDARES PARA LA ADMINISTRACION DE SEGURIDAD

CAPACIDAD DE LA UNIDAD DIDACTICAIII:

Conoce las metodologias para completar una Administracién de seguridad eficiente.

Semana Contenidos Estrategia Indicadores de logro de la
Cognitivos Procedimental Actitudinal didactica capacidad
9 = Clase expositivay
Seguridad fisica y ambiental: = Evalla las caracteristicas Reflexiona sobre participativa. . . -
= Perimetro de seguridad fisica para la Seguridad fisica y para la Seguridad |= Dinamicas| Ilszgtlzlfiz;zsfiz—?s:s ziqrzi:i:aﬁomon a
= Controles de ingreso fisico ambiental. fisica y ambiental. grupales g y ’
ytaller.
10 Gestion de.las. comunicacio.nes y operaciones: . . . Adopta una posicién |. Clase expositiva
= Procedimientos operacionales y ggeregg'satigf Iocsje t'p@i critica en relacién a participaFt)iva. Y |- crea un mapa conceptual sobre la
responsabilidades comunicaciones y la Gestién de las | Dinamicas Gestion de las comunicaciones vy
= Documentacién de los procedimientos operaciones comunicaciones y grupales y taller operaciones.
de operacién ’ operaciones. )
Control de accesos Reflexi del = Clase expositiva y
11 = Requisitos de negocio de control de = Reconoce los aspectos eflexiona acerca de participativa.
acceso. del Control de accesos. g(s:gesggl Control de | Dinamicas | Elabora modelos Control de accesos.
= Gestion de acceso de usuario ’ grupales y taller.
12 Desarrollo y mantenimiento de sistemas: = Evalla las diferentesl }/uarl]cCJirgnzls usga::lae Iaesl = Clase expositiva y .
= Requisitos de seguridad de los sistemas opciones — para e b I participativa. = Elabora un ensayo explicando las
de informacion Desarrollo y esarrollo Y |. Dinamicas formas de Desarrollo y mantenimiento
o ) . mantenimiento de mantenimiento  de | I de sistemas.
= Actividades de control delriesgo sistemas. sistemas. grupales y taller.

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

= Examen escrito
= Sustentacion oral

= Exposiciones de los informes presentados

una organizacion.

= Informe escrito que ejemplifique en un entorno econémico,
politico o social, los pasos para la utilizacion de los

estdndares para la administracion de seguridad dentro de

= Lista de

cotejo

= Observacion de la aplicacion de estandares para la
administracion de seguridad.
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ELABORACION DE INFORMES DE SEGURIDAD

Unidad

Diddctica IV :

CAPACIDAD DE LA UNIDAD DIDACTICA IV:

Elabora el informe de sucesos relacionados con las medidas

de seguridad.
Semana Contenidos Estrategia Indicadores de logro de la
Cognitivos Procedimental Actitudinal didactica
= Propicia trabajo en a i
= Establece la importancia equipo para discutir |*® ase expositivay | | : : : Iy
13 Gestion de incidentes de seguridad de de la Gestion de la Gestidon de participativa. erzlr:cc?dlsggszgigcfr?dea?c?eels:on
la informacion. incidentes de seguridad incidentes de |= Dinamicas inf - g
de la informacién. isrff%ur:;daac(ijén de la grupales y taller. Informacion.
. = Elabora wuna linea de tiempo
= Identifica las |= Reflexiona acerca de |* Clase expositivay identificando la Gestién de la
. - . caracteristicas de la la Gestiéon de la participativa. continuidad del negocio
14 Gestion de la continuidad del negocio. Gestién de la continuidad del | = Dinamicas & '
continuidad del negocio. negocio. grupales y taller.
= Propicia trabajo en |® Clase expositiva
15 Aspectos de seguridad de la informacion |« Analiza los Aspectos de euni)po para dJebatir y participativa. = Explica las caracteristicas de los
para la gestién de la continuidad de seguridad de la los Aspectos de [= Dindmicas Aspectos de seguridad de la
negocio. informacion isr?f%urmjaaccilén de la grupales y taller. informacién.
. = Propicia trabajo en |. iti
16 - " = Analiza  las equipo para debatir Clase expositiva | . g lica  las  caracteristicas  del
Cumplimiento de las politicas de caracteristicas del e y participativa. . o
: P el Cumplimiento de A Cumplimiento de las politicas de
seguridad. Cumplimiento de _ las las  politicas  de | " Dindmicas sesuridad
politicas de seguridad seguridad. grupales y taller. 8 .

EVALUACION DE LA UNIDAD DIDACTICA

EVIDENCIA DE CONOCIMIENTOS

EVIDENCIA DE PRODUCTO

EVIDENCIA DE DESEMPENO

Examen escrito
Sustentacion oral

Exposiciones de los informespresentados

de seguridad.

= Informe escrito que ejemplifique la elaboracion deinformes = Lista de cotejo
= Observacion de la aplicacion de la elaboracion de
informes de seguridad.
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VIl. MATERIALES EDUCATIVOS Y OTROS RECURSOS DIDACTICOS

Se utilizaran todos los materiales y recursos requeridos de acuerdo a la naturaleza de los temas programados.
Basicamente seran:
1. MEDIOS Y PLATAFORMAS VIRTUALES

Casos practicos 2. MEDIOS INFORMATICOS: Computadora
e Pizarrainteractiva e Tablet
e (Google Meet e Celulares
e Repositorios de datos e |Internet

VIIl. EVALUACION:

La Evaluacion es inherente al proceso de ensefianza aprendizaje y sera continua y permanente. Los criterios de
evaluacion son de conocimiento, de desempefio y de producto.

1. Evidencias de Conocimiento.

La Evaluacion sera a través de pruebas escritas y orales para el andlisis y autoevaluacién. En cuanto al primer
caso, medir la competencia a nivel interpretativo, argumentativo y propositivo, para ello debemos ver como
identifica (describe, ejemplifica, relaciona, reconoce, explica, etc.); y la forma en que argumenta (plantea una
afirmacién, describe las refutaciones en contra de dicha afirmacién, expone sus argumentos contra las
refutaciones y llega a conclusiones) y la forma en que propone a fravés de establecer estrategias,
valoraciones, generalizaciones, formulacion de hipétesis, respuesta a situaciones, etc.

En cuanto a la autoevaluacién permite que el estudiante reconozca sus debilidades y fortalezas para corregir 0
mejorar.

Las evaluaciones de este nivel seran de respuestas simples y ofras con preguntas abiertas para su
argumentacion.

2. Evidencia de Desempeiio.

Esta evidencia pone en accién recursos cognitivos, recursos procedimentales y recursos afectivos; todo ello
en una integracion que evidencia un saber hacer reflexivo; en tanto, se puede verbalizar lo que se hace,
fundamentar tedricamente la practica y evidenciar un pensamiento estratégico, dado en la observacién en
torno a cdmo se actla en situaciones impredecibles.

La evaluacion de desempefio se evalla ponderando como el estudiante se hace investigador aplicando los
procedimientos y técnicas en el desarrollo de las clases a través de su asistencia y participacion asertiva.

3. Evidencia de Producto.

Estan implicadas en las finalidades de la competencia, por tanto, no es simplemente la entrega del producto,
sino que tiene que ver con el campo de accidn y los requerimientos del contexto de aplicacion.

La evaluacion de producto de evidencia en la entrega oportuna de sus trabajos parciales y el trabajo final.
Ademas, se tendra en cuenta la asistencia como componente del desempefio, el 30% de inasistencia
inhabilita el derecho a la evaluacién.
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VARIABLES PONDERACIONES nggh‘:ﬁdisljagﬁggﬁfgs
Evaluacién de Conocimiento 30 %
Evaluacion de Producto 35% El ciclo acadérzico comprende
Evaluacion de Desempefio 35%

Siendo el promedio final (PF), el promedio simple de los promedios ponderados
de cada modulo (PM1, PM2, PM3, PM4)

PM1 + PM2 + PM3 + PM4
- 4
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